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	摘要
	校园视频监控系统设计方案


福建省泉州恒通数码有限公司

校园监控系统解决方案
1.0  概述

随着视频监控系统的广泛应用，校园视频监控在实际的应用中也越来越受到使用单位的重视。其中最为突出的作用就在标准化考场建设中的监控。通过视频监控系统可对考场进行全方位的全程实时监控，防止作弊和意外情况发生；对监考室、考务室、保密室等重要场所进行长时间的实时监控，并提供全部证据。

网络技术的高速发展为视频监控系统的建立提供了高效、快速、便捷的通道和工具。现场的视频监控点通过摄像机与数字硬盘录像机的连接，对现场进行监控、录像，而数字硬盘录像机通过网络的连接，将现场监控的实时视频传送到监控中心，从而形成一个完整的视频监控系统。

监控指挥中心的建立可通网络连接监控现场的硬盘录像机，并通过总控服务器控制前置机将视频图像在电视墙上显示，对各个现场进行集中监控。而分控监视可对现场进行更加细致的监控。指挥中心通过对现场的实时监控可及时发现意外状况，及时指挥、处理。

2.0  系统设计

2.1  设计背景
随着校园规模的不断扩大，学生与社会的互动也越来越频繁，校园的平安成为人们关注的焦点。一直以来，借助安防视频监控系统提升校园安防管理水平一直是平安校园建设的重要组成部分，是实现对校园技防的重要手段。

对于即作为学生学习的场所，又作为考场的校园，视频监控的建设显得更加的重要。监控中心即需要对考场、监考室、考务室、保密室等重要场所进行长时间的实时监控，同时需要在发生状况后提供必要的证据。

各级部门对于校园视频监控的建设一直是高度的重视，对于校园视频监控建设十分关注和支持，为校园视频监控建设提供了有力的支持。
2.2  需求设计
从应用需求上来说，校园的视频监控系统正面临着以下新的需求：

　　监控面积大、监控区域多：校园面积大，同时需要监控的区域多，例如校园出入口、校内通道、室外广场、操场、图书馆、财务室、资料室、机房、配电间、考场、监考室、考务室、保密室等都需要安装监控摄像机。这些就给系统布线、扩容提出了更高的要求。

　　监控画面清晰度要求高：监控系统不仅要看得见，还要看得清，因此，校园监控要求监控视频图像的分辨率至少在D1或百万像素及以上，尤其考场和保密室的监控录像需要看清楚监控对象的细节，提高取证的准确性和高效性，并通过清晰的视频扩展到其它的业务应用和管理应用。

　　监控环境各异：校园内的各个场所和区域职能不同，室内外、温湿度、光照条件、监控点位置、监控范围、监控密度、供电条件、布线条件等各不相同，因此需要根据不同的应用环境选择不同适应性的摄像机及监测探头。

　　系统联动报警需求明确：监控系统应与报警侦测系统联运，可针对区域和时段的特殊要求，设定合理的侦测报警策略，并通过网络将警情上传至网络监控中心，同时将图像自动切换到现场，同时发出声光报警信号，并自动录像，便于及时采取应急处理措施。

　　防止校园暴力：当校园暴力事件发生或人为判断可能发生时，各级操作人员均可主动发出报警触发信号，提示保安人员迅速赶赴现场，必要时可手动触动紧急按钮，向监控中心报警，促使警力及时到位，预防或制止校园突发事件事件。

提升事后取证效率：需要对所有监控点进行录像，并根据实际需要，设置全天候录像和触发录像等不同录像策略，方便发生意外或人员伤害时主动举证，寒暑假期间，应按照不同区域的开放程度和安全等级要求，设置相应的录像策略。
应用范围扩展：针对目前众多校园都拥有多个分校区，各个校区的监控系统需要进行多级联网和汇聚，加强整个学校的日常管理和灵活性；针对监控点的特点需求必要时可扩展建网络对讲系统，报警系统、灯光控制系统。

实施运维简易：系统实施要体现网络化的特性，设备通过IP地址进行本地和远程的配置和管理，布线采用树型网络路由，整个系统采用分布式部署、集中式管理的系统架构，设置多级管理权限，合理分配系统资源，提高管理的高效性和安全性。
2.3  设计目标
　　视频监控系统，可以实现监控点与监控中心的远程连接，建立一个集图像、声音、控制为一体，实时双向传输，中心处理的视频监控远程管理系统，具体建设目标如下：
· 通过工程建设对教室、出入口、财务室、考场、监考室、考务室、保密室等重要场所进行实时监控，将视频图像上传到监控中心，实时掌握监控点现场情况，以便发现异常及时处理。

·监控点发现异常可按紧急报警按钮，将信息传送到监控中心，并联动显示报警视频，监控中心根据视频图像指挥处理，现场视频主机联动录像，并提前预录，为事后的事件处理提供依据。
　　· 在收到紧急报警、移动侦测等各类报警信息时，监控中心能及时进行核实，做出应急处理和控制。
　　· 监控中心可通过查看监控点的实时录像或动态检测感知录像，为案情侦破工作提供有利证据，为事件的正确处理提供有利保障。
　　· 监控中心通过点播的方式对各监控点进行巡察，方便及时发现问题，做出快速反应，为及时处理突发状况赢得宝贵的时间，变被动处理为主动监管。

2.4  设计依据
1）《安全防范工程技术规范》（GB50348-2004）

2）《视频安防监控系统工程设计规范》（GB50395-2007）

3）《城市监控报警联网系统 技术要求 通用技术要求》（GA/T669.1-2008）

4）《网络技术要求一网络性能参数与指标》（YD/T1171-2001IP）

5）《软件工程国家标准》(GB/T 8567、11457、16260.1-4、GB/Z 20156、20157、20158-2006)
6）《视频安防监控数字录像设备》（GB 20815－2006）

7）其它相关技术规范要求。

8）闽考院社〔2013〕6号文件

9）教考试2011[2]号通知
2.5  设计原则
系统体系独立，不影响其它系统

系统结构设计合理，可不断扩展，能满足视频监控系统的扩展，同时可满足其他如报警系统、网络对讲系统、门禁系统、设备巡检系统等子系统的扩展

先进设计，操作可行

体系安全、稳定可靠

实用操作、维护简便

兼容性强
遵循国家制定的技术标准

系统组成
校园监控系统由前端设备和监控中心设备组成。

3.1  前端设备
前端设备由各监控点安装并接入数字硬盘录像机视频输入和报警输入的的摄像机和紧急报警按钮组成，数字硬盘录像机通过网络连接监控中心。

3.1.1  摄像机

监控点摄像机实时采集视频图像，输入硬盘录像机，对监控现场实时监控，并提供录像数据。

3.1.2  紧急按钮

紧急报警按钮连接数字硬盘录像机报警输入，紧急情况下按下按钮向数字硬盘录像机输入报警信号。

3.1.3  数字硬盘录像机

数字硬盘录像机接入监控点的摄像机和紧急按钮，并通过网络向监控中心实时传送视频数据和报警信息。硬盘录像机设置报警视频联动和报警预录后，接收到紧急按钮的报警信息时，向监控中心报警并联动显示视频，为监控中心的指挥提供图像依据，而本机联动报警录像和预录也将为事件的处理提供有力的证据。

前端设备的系统连接如下图：
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3.2  监控中心
监控中心由电视墙、前置服务器、总控服务器、视频监控服务器、分控服务器和校时服务器两组成。

监控中心系统连接入下图：
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3.2.1  电视墙

电视墙显示器接收并显示前置机传送的视频图像，以便监控人员及时掌握监控现场的情况。

3.2.2  前置机

前置机通过网络连接前端数字硬盘录像机，接受总控服务器的指挥控制，通过服务器显卡连接电视墙显示器显示前端视频主机的视频图像。

3.2.3  总控服务器

通过网络连接前置机服务器，控制前置机连接前端视频主机，将视频主机视频图像在电视墙显示器上显示。

3.2.4  视频监控服务器

视频监控服务器通过网络连接前端数字硬盘录像机，显示前端视频图像，对各监控点进行巡察，接收前端的报警信息。

3.2.5  分控服务器
分控服务器通过网络连接前端数字硬盘录像机，显示前端视频图像，对各监控点进行巡察，用户可根据需要选择增加视频分控服务器数量。

3.2.6  校时服务器

校时服务器通过卫星天线实时连接卫星校时。系统内数字硬盘录像机和服务器按设置的时间间隔，定时自动连接校时服务器校时，保证整个系统时间的准确性和一致性。

4.0  视频监控系统的主要功能特点

视频图像分辨率：数字硬盘录像机和远程监控中心视频图像的浏览、录像的分辨率为704×576
有权限的用户可通过分控服务器在任意节点实现多画面集中监看，自动或手动巡视，远程云台镜头控制

采用专业的数字电视墙服务器组建电视墙监看系统，实现集中监看，采用软件控制，可以灵活调整电视墙的显示布局，实现电视墙的开关、巡视、切换、录像等集中管理

系统支持手动或定时录像，集中管理，分布存储

系统具有完善的录像资料管理功能，实现加密、抓拍、截取、回放等

具有完整的电子监考系统应用功能，支持校内和校外多级体系的监考工作监控

与报警系统联动，在触发报警的同时系统自动启动录像，并可以提取报警点前5－20秒的视频图像进行录制，保证报警录像资料的完整性

特殊监控点，如保密室，可设置移动侦测报警、录像、远传。

利用本系统学校可以开展教学示范和现场直播，将优质课堂在学校内部实时转播
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